
  

Министерство науки и высшего ‘образования Российской Федерации 

федеральное государственное бюджетное образовательное учреждение высшего образования 

«НОВОСИБИРСКИЙ ГОСУДАРСТВЕННЫЙ АРХИТЕКТУРНО-СТРОИ
ТЕЛЬНЫЙ 

УНИВЕРСИТЕТ (Сибстрин)» 

   Пе Бина? АР 

ео / Новосибирск © 

№ 000022094 в ЭИОС 

    

РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ 

Информационная среда и защита данных 
(полное наименование дисциплины) 

20.03.02, Природообустройство и водопользование / Комплексное использование и охрана водных ресурсов 

(наименование (я) ООП (направленность/профиль)) 

  

  

  

  

  

  

  

Год начала реализации ООП 2022 

Форма обучения очная 

Уровень образования бакалавриат Статус дисциплины факультативная дисциплина 

Кафедра ИСТ Факультет ИЦИТ Курс 1 

Разработчики: 

Должность Ученая степень, ученое звание ФИО 

старший преподаватель Суханов А.С.       
  

Рабочая программа обсуждена и одобрена на заседании кафедры 

«06»12. 2021 г. Протокол № 4 от 06.12.2021 

Заведующий кафедрой ИСТ С / Задорожный А.Ф. /



1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 
Таблица 1.1 Основание для реализации дисциплины 
  

  

  

  

Код направления подготовки/ специальности 20.03.02 

Направление подготовки/ специальность Природообустройство и водопользование 

Уровень образования Бакалавриат 

Год разработки/обновления 2021   
  

Таблица 1.2 Структура дисциплины в соответствии с учебным планом 
  

  

  

  

  

  

              
  

  

  

  

  

  

  

  

  

Виды учебной работы, включая самостоятельную работу Форма обучения: 

обучающихся и трудоемкость дисциплины очная очно-заочная заочная 

Трудоемкость дисциплины зачетных единиц 2 
академических 72 
часов 

Контактная работа, |Аудиторная лекции 

час практические 12 
занятия 
лабораторный , 
практикум _ 

Внеаудиторная 

Самостоятельная работа, час 60 

Таблица 1.3 Формы контроля дисциплины 

Семестр Форма обучения: 
и форма контроля 

очная очно-заочная заочная 

периоды контроля 1 сем 

экзамен (ы) 

зачёт (ы) 1 сем 

курсовая работа 

курсовой проект 

индивидуальное задание (контрольная работа)       
  

Таблица 1.4 Виды самостоятельной работы 
  

  

  

  

    
    .. Форма обучения 

Вид самостоятельной работы Вид занятия Тип периода 
очная очно-заочная | заочная 

Подготовка к практическим Теоретическое 
Практические 

занятиям обучение 46 

Экзаменационные 
Подготовка к зачету Зачет 

сессии 14 

Итого 60       
  

  

  
 



  

  

2. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

2.1. Цель и задачи освоения дисциплины 
ознакомление со стандартными типами современных информационных технологий управления данными 

Задачи освоения дисциплины: 

1. Дать представление о возможностях современных информационных технологий. 
Программа составлена в соответствии с требованиями Федерального государственного образовательного 
стандарта высшего образования по направлению подготовки / специальности Природообустройство и 
водопользование. 

2.2. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с 

планируемыми результатами освоения образовательной программы 

Таблица 2.1 Перечень планируемых результатов обучения по дисциплине 

  

Код и наименование компетенции 
(результат освоения) 

Код и наименование индикатора достижения компетенции 

  

УК-1. Способен осуществлять поиск, 

критический анализ и синтез 
информации, применять системный 

подход для решения поставленных 

задач 

УК-1.1. Анализирует принципы сбора, отбора и обобщения 

информации 

  

УК-1. Способен осуществлять поиск, 

критический анализ и синтез 
информации, применять системный 
подход для решения поставленных 
задач 

УК-1.2. Соотносит разнородные явления и систематизирует их в 

рамках избранных видов профессиональной деятельности 

  

УК-1. Способен осуществлять поиск, 

критический анализ и синтез 

информации, применять системный 

подход для решения поставленных 

задач   УК-1.3. Имеет практический опыт работы с информационными 

объектами и сетью Интернет, опыт библиографического поиска, 

создания научных текстов 

  

Таблица 2.2 — Планируемые результаты освоения дисциплины образовательной программы 

  

Код и наименование индикатора 

достижения компетенции 

Наименование показателя оценивания (результата обучения по 

дисциплине) 
  

1 2 
  

УК-1.1. Анализирует принципы сбора, 

отбора и обобщения информации 

Знает: УК-1.1. Методику выявления системных связей и отношений 

между изучаемыми явлениями, процессами и/или объектами на 

основе принятой парадигмы 
  

Умеет: УК-1.1. Выявлять диалектические и формально-логические 

противоречия в анализируемой информации с целью определения 
ее достоверности 
  

Имеет навыки: УК-1.1. Формирования и аргументирования выводов 

и суждений, в том числе с применением философского понятийного 

аппарата. 
  

УК-1.2. Соотносит разнородные 
явления и систематизирует их в 
рамках избранных видов 
профессиональной деятельности 

Знает: УК-1.2. Методы системного подхода для решения 

поставленных задач 
  

Умеет: УК-1.2. Логично и последовательно излагать выявленную 

информацию со ссылками на информационные ресурсы 
    Имеет навыки: УК-1.2. Выявления системных связей и отношений 

между изучаемыми явлениями, процессами и/или объектами в 

области профессиональной деятельности 
  

  

 



  

  

УК-1.3. Имеет практический опыт Знает: УК-1.3. Принципы выбора информационных ресурсов для 

работы с информационными поиска информации в соответствии с поставленной задачей 
  

объектами и сетью Интернет, опыт Умеет: УК-1.3. Проводить оценку соответствия выбранного ресурса 

библиографического поиска, создания |критериям полноты и аутентичности 
  

научных текстов Имеет навыки: УК-1.3. Систематизации обнаруженной 

информации, полученной из разных источников, в соответствии с 

требованиями и условиями задачи     
  

Информация о выявлении результатов освоения дисциплины представлена в Фонде оценочных средств по 

дисциплине. Паспорт ФОС представлен в разделе 4 РПД. 

Примечание: ФОС разрабатывается как приложение к РПД в соответствии с Положением о ФОС, 

утвержденным локальным нормативным актом.



3. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

3.1. Темы учебной дисциплины (лекционные занятия) 

Не предусмотрено. 

3.2. Практические и семинарские занятия и их содержание 
Таблица 3.2 Темы практических занятий 
  

  

  

  

  

  

  

  

Наименование Количество часов по формам 

№ п/ч|раздела дисциплины Тема и содержание практического обучения 

(мосдуля) И Е 
1 2 3 4 5 6 7 8 9 

Первая группа очная форма (1 семестр) 

периода 
аттестации (зачет) 

Информационная |Знакомство с программой растрового 2 7 

среда графического редактора. Принципы 
рисования. Выделение изображения. 
Инструменты выделения. Манипуляции 

с изображением. Цвет. Кисти. Размер 

кисти. Навигация в программе 
РЬсозвор. Копирование изображения. 

2\Информационная  |Работа со слоями. Копирование слоёв. 2 7 

среда Комбинация рисунков из разных 
изображений. Инструмент 

Стирательная резинка. Работа с 

Историей. Кисть истории. Маска. 

3|Защита данных Теоретические основы информационной| 2 7 

безопасности. Знакомство с принципами 

работы в графических программам 

двумерного редактирования и 

принципами построения изображения в 

них. Отличие векторной и растровой 

графики. о 
  

4|Защита данных Сохранность и безопасность данных. 2 7 

Изучение основных приемов по 
сохранности данных, освоение навыков 
обеспечения безопасного хранения и 

передачи данных 
  

  
5|Защита данных Безопасность работы в сети Интернет. 2 7 

Изучение основ информационной 
безопасности при работе в сети 

Интернет. Апробация приемов 

настройки браузера бооз1е Сьготе для 

повышения его безопасности. Анализ 
защищенности рабочих мест . 
пользователей. Выявление и 
совершенствование способностей 
пользователей по определению 
признаков фишинговых электронных 
писем. 

Защита данных Получение и работа с электронной 2 11 

цифровой подписью. Изучение основ 
организационного и технического 
уровня защиты информации. 
Исследование нормативных понятий 
создания и использования электронной 

  

<^
                 
  

 



  

цифровой подписи (ЭЦП). Апробация 

возможности генерация открытых и 
закрытых ключей электронной 
цифровой подписи и шифрования. 
Обмен открытыми ключами. Обмен 
защищенными и зашифрованными 

  

        
файлами. 

ИТОГО 12 46 

Первая группа 

периода 
аттестации (зачет) 

Итого 12 46         
  

3.3. Лабораторный практикум и его содержание 

Не предусмотрено. 

3.4. Курсовой проект (работа) и его характеристика 

Не предусмотрено. 

3.5. Индивидуальное задание и его характеристика 

Не предусмотрено. 

     



  

4. ВЫЯВЛЕНИЕ РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

4.1. Паспорт фонда оценочных средств (ФОС) по дисциплине 

Таблица 4.1 - Паспорт фонда оценочных средств (ФОС) по дисциплине 
  

  

  

  

  

Коды 
Наименование 

№ . | формируемых 
оценочного средства Технология Вид аттестации Виды занятий 5 

п/п компетенций 

1 2 3 4 5 6 

1 Тест Информационно- |Текущий контроль |СРС УК-1.1., УК-1.2., 

коммуникационная УК-1.3. 

образовательная 

технология 

2 Тест Информационно- |Промежуточная Зачет УК-1.1., УК-1.2., 

коммуникационная |аттестация УК-1.3. 

образовательная 
технология 

3 |Отчет Информационно- |Текущий контроль |Практические  |УК-1.1., УК-1.2., 

коммуникационная УК-1.3. 

образовательная 

технология           
  

4.2 Вопросы к экзамену (зачету) 

Первая группа периода аттестации (зачет) - очная форма (1 семестр) 

1. Настройки параметров общего доступа и уровней безопасности к объектам облачного хранилища 

2. Основные нормативные документы регламентирующие порядок работы с электронной цифровой 

подписью 
3. Способы обеспечения надежности и защищенности корпоративного аккаунта 

4. Порядок восстановления предыдущих версий файлов облачного хранилища 

5. Инструменты безопасной работы в браузере 

6. Сертифицированные средства криптографической защиты информации. Виды и назначение. 

7. Назначение электронных библиотечных системы и приемы их использования. 

8. Вредоносное программное обеспечение 

9. Порядок генерации электронной цифровой подписи 

4.3 Технология выявления уровня освоения дисциплины 

Технология выявления уровня освоения дисциплины приводится в фонде оценочных средств (ФОС). 

 



5. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ОСВОЕНИЯ 
ДИСЦИПЛИНЫ (МОДУЛЯ) 

5.1. Основная и дополнительная литература 

Основная литература 

1. Балуев, Д. Секреты приложений Соозе [Электронный ресурс] / Д. Балуев ; Д. Балуев. - Секреты 

приложений Соозе ; 2020-02-15. - Москва : Альпина Паблишер, 2019. - 287 с. - Лицензия до 15.02.2020. - 

[ВМ 978-5-9614-1274-1. (вир://\м\у\у рЕфооК$Вор.г/82484.В1) 

2. Качановский, Ю.П. Технологии обработки информации в текстовом процессоре Мисгозой \ога 

[Электронный ресурс] : учебно-методическое пособие / Ю. П. Качановский, А. С. Широков. - Липецк: 

Липецкий государственный технический университет, ЭБС АСВ, 2014.- 35 с. 

(вИр://Ам\иу аргбооКзВор.ги/55164.6& 1) 

3. Фомин, Д.В. Информационная безопасность [Электронный ресурс] : Учебно-методическое пособие по 

дисциплине «Информационная безопасность» для студентов экономических специальностей заочной 

формы обучения / Д. В. Фомин ; Д. В. Фомин. - Саратов : Вузовское образование, 2018. - 54 с. - 15ВМ 978-5- 

4487-0298-3. (вир:/Лм\у\и 1ргбооКзфор.ги/ 77320.51) 

Дополнительная литература 

1. Калмыкова, О.В. Студент в информационно-образовательной среде [Электронный ресурс] : учебное 

пособие / О. В. Калмыкова, А. А. Черепанов. - Студент в информационно-образовательной среде ; 2019-02- 

17. - Москва : Евразийский открытый институт, 2011. - 102 с. - 1ЗВМ 978-5-374-00483-0. 

(®р://\лм\и 1ргФооКзвор.ги/10849 №1) 

2. Голерова, С.Н. В Мире компьютеризации = п фе \онА оЁ Сотрийае [Электронный ресурс] : учебное 

пособие / С. Н. Голерова, С. Б. Невежина, С. Д. Оськина. - Омск : Омский государственный университет им. 

Ф.М. Достоевского, 2016. - 310 с. - 1$ВМ 978-5-7779-2041-6. (вир://Лу\лу #ргбооКзВор.ги/59588.Нит1) 

Методические указания 

1. Харитоненко, А.А. Информационные технологии при проектировании [Электронный ресурс] : учебно- 

методическое пособие / А. А. Харитоненко. - Липецк : Липецкий государственный технический 

университет, ЭБС АСВ, 2014. - 39 с. (Бир:/Лу\иуу прЕбооКзВор.г/55632 Вт) 

2. Организация современной информационной образовательной среды [Электронный ресурс] : учебно- 

методическое пособие / А. С. Захаров [и др.]. - Москва : Прометей, 2016. - 280 с. - [$ВМ 978-5-9907986-4-9. 

(Бр:/Лм\иум 1рЕбоокзВор.ги/58164.В т) 

Нормативная документация 

1. Коржов, ВЮ. Комментарий к Федеральному закону от 6 апреля 2011 г. № 63-ФЗ «Об электронной 

подписи» (2-е издание переработанное и дополненное) [Электронный ресурс] : практическое пособие / В. 

Ю. Коржов, Н. А. Захарова. - Саратов : Ай Пи Эр Медиа, 2016. - 107 с. 

(®ир://му\и 1ргфооКзВор.ги/49 180 №1) 

5.2. Используемые базы данных и информационные справочные системы 

Таблица 5.1 Используемое программное обеспечение 
  

  

  

          

№ Наименование Подтверждение 

п информационных ресурсов лицензии Количество лицензий 

1 2 3 4 

1 |ОЁйсе 2007 РгоЕез$1опа] Раз Сертификат от 20.08.2007 253 

№42605370, Сертификат от 
17.07.2008 №44290964, 
Сертификат от 26.09.2008 
 



  

  

  

    
  

  

  

  

  

  

№44607324, Акт выполненных 

работ от 14.08.2021г №А8 

2 |КриптоПро СЗР Сертификаты 45 

Таблица 5.2 Используемые базы данных и информационно-справочные системы 

№ Наименование Подтверждение 

п у информационных ресурсов лицензии Количество лицензий 

1 2 3 4 

1 |МООРГЕ - Портал дистанционного  |Свободно распространяемая БД, 1000 

обучения НГАСУ (Сибстрин) Акт выполненных работ от 
14.08.2021г №А8 

2 |Электронно-библиотечная система Договор на предоставление 

ТРЕБооК$ доступа к электронно- 

библиотечной системе 
[РЕВООК$ от 25.09.2020 № 
5293/19 

3 |Электронный каталог библиотеки Договор от 20.10.2016 №16816, 500 

НГАСУ (Сибстрин) Акт выполненных работ от 

14.08.2021г №А8   
  

Таблица 5.3 Используемые интернет-ресу СЫ 
  

Наименование 

  

  

    
№ 
п информационных ресурсов Ссылка 

1 2 З 

1 |Уошибе Б@рз://уиуи\ .уоцеифе.сот/ 

2 |МООРГЕ - Портал дистанционного  |ВИр://4о.з16$Чи.гаЛозт/ ш4ех.рвр 

обучения НГАСУ (Сибстрин) 
  

Электронный каталог библиотеки   НГАСУ (Сибстрин)   Бйр://теса. оз .га/МезаРго/\ еб 

  

5.3. Методические рекомендации по организации изучения дисциплины 

Таблица 5.4 Используемые образовательные технологии 
  

  

  

  
  

  

Наименование 

№ Технологии Вид занятий Краткая характеристика 

п/п 
1 2 3 4 

1. [Аудиторные поточные и |Информационные лекции, |На лекциях: использование мультимедийного 

групповые занятия в практические занятия презентационного оборудования с 

специализированных демонстрацией видеофильмов, фотографий, 

классах компьютерных презентаций, На 

практических занятиях: освоение конкретных 

умений и навыков по предложенному 

преподавателем алгоритму. 

2. |Метод проблемного Проблемные Самостоятельное изучение студентами 

изложения материала лекции, практические материала лекции с последующей 

занятия дискуссией в аудитории. Организация 

учебной работы, направленная на решение 

комплексной учебно-познавательной задачи 

на практических занятиях. 

3. Интерактивная форма Лекция-дискуссия, лекция- |Лекция «обратной связи», предполагающая 

проведения занятий     беседа   обсуждение спорных вопросов, 
возникающих при изложении материала в 
аудитории. 

  

  

 



  

Встречи с представителями профильных 
компаний, посещение специализированных 
выставок. 

  

  
Дистанционное обучение 

  
Самостоятельная работа, 
курсовая работа 

  
Самостоятельно изучение обучающимися 
учебного материала в дистанционном 
режиме на портале № р://40.51озёт.ги/, 

самоконтроль освоения материала с 
использованием тестовой базы портала 
дистанционного обучения, консультации по 
выполнению практических заданий и   курсовому проектированию в оп-Шпе режиме.   
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6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ 

Таблица 6.1 — Материально-техническое обеспечение дисциплины 
  

Наименование специальных* 

помещений и помещений для 

самостоятельной работы 

Оснащение специальных помещений и помещений для самостоятельной 
работы 

  

1 2 
  

Здание учебного корпуса по 

ул.Ленинградская, 113, 247 ауд. 

(Зачет, Практические, СРС) 

  

Учебная аудитория для проведения занятий лекционного типа, занятий 

семинарского типа, курсового проектирования (выполнения курсовых 

работ), групповых и индивидуальных консультаций, текущего контроля и 

промежуточной аттестации. 
Компьютерное оборудование: компьютер 17 шт., проектор 1 шт., экран 1 

шт.: Акустика (приборы): акустические системы для пк 1 
шт.;Оборудование для учебного процесса: доска аудиторная 1 

шт.; Мебель: стулья 17 шт., стулья 34 шт. 

Общее количество мест: 18   
  

* Специальные помещения — учебные аудитории для проведения занятий лекционного типа, занятий 
семинарского типа, курсового проектирования (выполнение курсовых работ), групповых и 
индивидуальных консультаций, текущего контроля и промежуточной аттестации, а так же помещения для 
самостоятельной работы 

Автор-разработчик (ведущий лектор) А.С.Суханов 
ФИО 
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